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BalatonkeresztiriKozosOnkormanyzati HivatalInformatikai
Biztonsagi Szabalyzata

A Balatonkereszturi K6zos Onkormanyzati Hivatal 8648Balatonkeresztar Ady E. u.
52.(tovébbiakban: Hivatal) Informatikai Biztonsdgi Szabalyzata(tovabbiakban: IBSZ), mely az
informatikai rendszerrel kapcsolatos adatvédelem és adatbiztonsag megteremtése érdekében —
helyi énkormanyzatokrdl sz616 2011, évi CLXXXIX. ASP bevezetésével foglalkozd térvény,
az dnkorményzati ASP rendszerrr6l szolo 257/2016. (VIIL 31.) Korm. rendelet, valamint az
informécids Onrendelkezési jogrol és az informacidszabadsagrol szold 2011, évi CXIL
torvényben, a polgarok személyi adatainak és lakcimének nyilvantartasarol szolé 1992, évi
LXVL tdérvényben, és az allamtitok és szolgélati titok szamitastechnikai védelmérsl sz616
3/1988. (XI. 22.) KSH rendelkezésben foglaltak, valamint a 2013. évi L. térvény az allami és
Onkormanyzati szervek elekfronikus informéacié biztonsagardl (tovabbiakban: Térvény), és a
41/2015. (VIL. 15.) BM rendelet rendelet (tovabbiakban:Rendelet) figyelembe vételével —

késziilt.

1. Altalanos iranyelvek

1.1. Az IBSZ célja

Az IBSZ alapvetd célja olyan szabdlyok megfogalmazasa, melyek alapjan az elektronikus
informaciés rendszer teljes életciklusdban biztositja az adatvédelem elveinek, az
adatbiztonsag kovetelményeinek ¢érvényesiilését, és megakadélyozza a jogosulatlan hoz-
zaférést, az adatok megvaltoztatasat és jogosulatlan nyilvanossagra hozatalat.

Az informatikai rendszerek és koOmyezetik fizikai, logikai és adminisztrativ védelmi
kdvetelményei alapjin, megfogalmazni a védelmi rendszerek tovabbfejlesztéséhez, illetve
megvalositdsdhoz szitkséges teenddket, a kovetelményeknek megfelelé eredményes és

hatékony milkddés biztositasa érdekében.

Az IBSZ célja tovabba:
- atitok-, vagyon- és tlizvédelemre vonatkozd védelmi intézkedések betartésa,
- az Uzemeltetett informatikai rendszerek rendeltetésszer(i hasznalata,

- az lizembiztonsagot szolgald karbantartas és fenntartés,



- adatok informatikai feldolgozasa és azok tovabbi hasznositdsa soran az illetéktelen fel-
haszndlasbol szdrmazd hatranyos kovetkezmények megsziintetese, illetve minimalis mértékre
vald csdkkentése,

- adatallomanyok tartalmi és formai épségének megdrzése,

- alkalmazott programok ¢és adatallomanyok dokumentacidinak nyilvantartasa,

- a munkadllomasokon lekérdezheté adatok kérének meghatarozasa,

- az adatdlloményok biztonsagos meniése,

- a7 informatikai rendszerek zavartalan tzemeltetése,

- a feldolgozas folyamatat fenyeget$ veszélyek megelézése, elhdritasa,

- az adatvédelem és adatbiztonsag feltételeinek megteremtése.

I.2. Az IBSZ hatilya

Szervezeti — személyi hataly
Az IBSZ hatélya kiterjed a Hivatal valamennyi szervezeti egységére, mindazon személyekre,
akik munkéjuk végzése soran vagy egyéb céllal a ,Targyi hatdly” pontban meghatarozott
eszkdzdket, szoftvereket, adatokat wvagy dokumentumokat hoznak Iétre, tarolnak,
felhasznalnak, vagy tovabbitanak, illetve azokra, akik ezen tevékenységekkel kapcsolatosan
dontéseket hoznak. ( 1.sz. melleklet)
Ezen személyek korébe tartoznak:

- polgarmester, alpolgarmester, {6jegyz6, képviseldk,

- jogviszony alapjan foglalkoztatott munkavéllalokra,

- a Hivatallal szerzGdéses kapcsolatban 4116 természetes és jogi személyekre,

Targyi hataly
Az IBSZ hatalya kiterjed aHivatal barmely szervezeti egysége altal hasznalt (vaséarolt vagy
bérelt) illetve tizemeltetett informatikai eszkOzre és berendezésre, amely tarolja, kezeli,
feldolgozza, feligyeli, ellen6rzi és tovabbitja az Hivatal kezelésében 1év§ adatokat,
informacidkat;
A Hivatal teriletén barmely okbol hasznalt, mas személy vagy szervezet tulajdonat képezd

informatikail eszkdzre és berendezésre.

Teriileti hataly
Az IBSZ hatilya kiterjed a Balatonkeresztiri Kozos OnkorményzatiHivatalt fenntartd
énkormanyzatokra, valamint azok intézményeire is.( Balatonberény Kézség Onkormanyzata,

8649, Kossuth tér 1.,Balatonmariafiirdd Kozség Onkmményzata 8647, Grof Széchenyi Imre

6.



tér 9)Ezen bellil mindazon helyiségekre, amelyekben a ,Targyi hatdly” pontban
meghatarozott eszkozdket, szoftvereket, adatokat vagy dokumentumokat hoznak 1étre,

tarolnak, felhasznalnak, vagy tovabbitanak.

Idébeli hataly

Az IBSZ a hatalyba 1épés napjato! a visszavonasig érvényes.

Tovabbi hataly
Az IBSZ hatalya kiterjed a fenti pontokban felsorolt teriiletekkel kapcsolatos szabalyozasokra

¢s utasitasokra. Ennck megfeleléen az IBSZ-el ellentétes szabalyozas illetve utasitis a

Hivatalnal nem Iéphet hatalyba.

Hataskéri ¢s illetékességi szabalyok
Az IBSZ belsd hasznalati dokumentum. A Jegyzd feladata az IBSZ megismertetése az

¢érintettekkel, illetve a benne foglalt informécidk védelme az illetéktelenck ellen.

L3. Az IBSZ moédositasa, feliilvizsgalata

Az IBSZ eseti modositasara akkor keriil sor, ha a benne szereplé adatok megvaltoztak, illetve
ha az IBSZ olyan kisebb mértékii kiegészitésekre szorul, amelyek nem érintik az aktualis
biztonsagi kévetelményeket.

Az IBSZ modositasdra van sziikség, ha a Hivatal elektronikus informdcios rendszereinek
mukodesét meghatdrozo jogszabalyi komyezetben jelentds valtozasok kdvetkeznek be vagy a
Hivatal elektronikus informéciés rendszereinek {izemeltetésével kapcsolatban valtozasok
torténnek.

Az IBSZ-t legalabb évente egy alkalommal feliil kell vizsgalni.

Az IBSZ eseti modositasénak, feliilvizsgalatinak kezdeményezése és a feliilvizsgalat,
valamint a médositds elvégzése az elektronikus informdaciés rendszerek biztonsagaért felelds
személy (tovabbiakban: informaécidbiztonsdgi felelds, réviditve IBF) feladata. A modositasok

engedélyezése €s az tjabb viltozat jovahagyasa a jegyzd hataskore.

1.4. Kapcsolédé szabalyzatok

Az IBSZ eldirasai 6sszhangban vannak az Hivatal aldbbi dokumentumaival:
Pénz és értékkezelési szabalyzat

Szamviteli politika

Tlzvédehni szabalyzat

SZMSZ, munkakdri leirdsok

Iratkezelési szabalyzat

Informacié 4taddsi szabalyzat



L5. Az Informatikai Biztonsagi Szabalyzat alkalmazisinak médja
Az IBSZ megismerését az érintett dolgozdk részére a Jegyzd és a rendszergazddk okiatds
formaéjaban biztositjak. Err6l nyilvantartast kell vezetni.

Az IBSZ alapjan a munkakori leirasokat ki kell egésziteni az IBSZ eléirdsainak megfelelden.

1.6. Az elektronikus informacids rendszer biztonsagi osztalyba sorolas

A 2. biztonsagi osztaly esetében csekély karesemeény bekdvetkeztével kell szamolni.
Személyes adat sérilhet, az tigymenet szempontjabdl csekély értékii, és csak belséd
szabdlyzoval védett adat, vagy elektronikus informdcios rendszer sériilhet. A lehetséges
tarsadalmi-politikai hatas a Hivatalon belill kezelhetd. A kézvetlen és kdzvetett anyagi kér a
Hivatal koltségvetéschez, szellemi és anyagi er6forrasaihoz képest csekély.

A Hivatal a Térvényben, valamint a Rendeletben szabalyozottak szerint elvégezte a
miikddtetett elektronikus informdacids rendszerek, és a benniik kezelt adatok - bizalmassag,
sértetlenség, rendelkezésre allas elvek alapjan - biztonsagi osztalyba sorolasat (2.szamu

melléklet- Az informacids rendszer biztonsagi osztdlyba sorolésa).

Az elektronikus informaicids rendszerek biztonsagi osztialya: 2 szintii.

L.7. A Hivatal biztonsagi szintje

Az elvart biztonsigi szintje: 2

I. Ahhoz, hogy a hivatal a 2. biztonsagi osztaly részére tamasztott kdvetelményeknek

megfeleljen, az alabbi szabalyokat kell betartani.

I1. Védelmi intézkedés katalogus

I1.1. Adminisztrativ biztonsagi intézkedések
I1.1.1. Szervezeti szintt alapfeladatok
I1.1.1.1 torélve.

I1.1.1.2 térélve.

I1.1.1.3. Informatikai biztonsagi szabalyzat



A jelen szabalyzat amely, az érvényes kovetelmények szerint tartalmazza mindazon szabalyok
Osszességét, melyek biztositjdk az informatikai biztonsagi megteremtését. Az IBSZ-rél
minden érintettet tjékoztatni kell. Az informatikai biztonsdgi szabélyzat tartalmazza:

- az informéaciobiztonsag szervezetrendszerének bels6 egylittmiikodését,

- biztonsagi osztalyba és biztonsagi szintbe sorolast,

- kockéazatelemzést

- mindazon elvarasokat, amelyeket a vonatkozo jogszabalyok a  Hivatalra

vonatkozdan meghataroznak.

I1.1.1.4, Az elektronikus informaicios rendszerek biztonsagaért felelés személy

A Jegyz0 — a TOrvényben meghatarozott kdvetelmények alapjan - kinevez, vagy megbiz az
elektronikus informacids rendszer biztonsagaért felelés személyt (tovibbiakban: IBF).

Az IBF ellatja az &llami és dnkormanyzati szervek elektronikus informécidbiztonsagardl sz616

Toérvényben meghatarozott feladatokat (részletezés a 11, fejezet 1.3.3 pontban).

1L.1.1.5. Pénziigyi eridforrasok biztositasa

A Hivatal a koltségvetési hatdrozatdban megtervezi az informatikai biztonsagi stratégia
megvalositasahoz sziikséges forrasokat, amit a fenntarté nkormanyzatok biztositanak.
Intézkedik a terveknek megfeleld kiadasokhoz sziikséges eréforrasok rendelkezésre allasanak
biztositasarol.

11.1.1.6. Az intézkedési terv és mérfoldkivei

A Hivatal intézkedési tervet készit az elektronikus informaciobiztonsagi stratégia
megvalOsitasahoz, ¢s ebben mérfoldkdveket hatdroz mely alapjan meghatarozott idénként
feliilvizsgdlja és karbantartja az intézkedési tervet a kockézatkezelési stratégia és a
kockézatokra adott valasz tevékenységek prioritasa alapjan.

Amennyiben az adoft elektronikus informdcios rendszerre vonatkozd biztonsdgi osztily
meghatdrozasanal hianyossag allapithaté meg, a vizsglatot kovetd 90 napon beliil a

cselekvési tervet kell késziteni, a hidnyossag megsziintetésére. Felelds a Jegyz6 és az IBF.



11.1.1.7. Az elektronikus informacidés rendszerek nyilvantartasa
A Hivatal (6.szamu melléklet, Elektronikus rendszerelem leltar) folyamatosan vezetett
nyilvantartast készit az elektronikus informécids rendszereir6l. A nyilvantartdas minden
rendszerre nézve tartalmazza:
- annak alapfeladatait, valamint a rendszerek altal biztositando szolgaltatasokat,
- a rendszer felett feligyeletet gyakorld személy személyazonositd és elérhetéségi adatait,
- a rendszert szallito, fejleszto és karbantartod szervezetek azonositd és elérhetdségi adatait.

A fentiek betartasaért a Jegyzo a felelds.

I1.1.1.8. t6rélve

11.1.1.9. Az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési eljaras

Uj eszkozok haszndlatba vételét a Jegyzd engedélyezi. Az SZMSZ-ben, a munkakdri
leirasokban, az IBSZ-ben rogziteni kell, az elektronikus informaciobiztonsaggal kapcsolatos
(ideértve a rendszer- és felhaszndldi, killsGé és belséd hozzaférési) engedélyezési eljarasi
folyamatokat. Meg kell hatérozni az informdciobiztonsiggal 6sszefliggs szerepkoriket és
az ezeket betdltd személyeket (5. szamu melléklet, - Hozzaférés jogosultsag 1gényléd lapok
Osszesitése). Integralni kell az elektronikus informaciobiztonsagi engedélyezési folyamatokat

a szervezeti szintl kockéazatkezelési eljarasba.

11.1.2. Kockazatelemzés

11.1.2.1. Kockazatelemzési eljarasrend

A Hivatal megfogalmazza a kockézatelemzési eljardsrendet, mely az ehhez kapcsolodo

ellendrzések megvalositasat segiti eld, valamint meghatdrozza ennck gyakorisigat.

11.1.2.2. Biztonsagi osztilyba sorolis

A Hivatal altal hasznalt elektronikus informaécios rendszereket - bizalmassaga, sértetlensége
¢s rendelkezésre éallasa szempontjdbol - a  Torvény legaldbb a 2-es biztonsdgi osztalyba
sorolja.

Az 1BF a jogszabalyban meghatarozott szempontok alapjan elokésziti, a Jegyzd iovahagyja,

az. elektronikus informicios rendszerek biztonsagi osztalyba sorolasanak eredményét. A

10.



biztonsagi osztdlyba sorolds ercdményét jelen szabalyzat 1.szdmd mellékletben - Az
informacios rendszer biztonsagi osztalyba soroldsa - talalhato.
A biztonsigi osztalyba sorolast az elektronikus informacids rendszereket érinté véltozdsok

utéan ismételten el kell készitni,

IL1. 2.3. Kockdizatelemzés

A Jegyzé végrehajtja a biztonsagi kockazatelemzéseket és annak eredményét rogziti jelen
szabalyzatban (3.szamu melléklet, - Kockazatelemzési és kezelési modszertan),

A Jegyz6 feliilvizsgalja a kockazatelemzések eredményét és tajékoztatja az érintetteket erré].
Meg kell ismételni a kockazatelemzést, ha valtozds 4ll be az elektronikus informacids
rendszerben, annak biztonsagat befolyasold egyes koriilmények felmeriilésekor vagy annak
mikodési kdrnyezetében. Az rendszer felhasznéloival és egyéb érintettekkel ismerteti a
kockazatelemzés eredményét. A kockazatelemzés eredményei, annak részletei jogosulatlanok

szamara nem ismerheték meg,

I1.1.3. Tervezés

11.1.3.1. Biztonsagtervezési eljarasrend

A Jegyz6 a jelen szabalyzatban, és az SZMSZ-ben, valamint a munka- és feladatkdriik miatt
érintettek szamara a munkakori leirdsokban definidlja a biztonsagtervezési eljarasnak

megfelelé elvarasokat, szabalyokat.

IL.1.3.2. Rendszerbiztonsigi terv

A Hivatal, amennyiben az elektronikus informdacids rendszert tervez vagy fejleszi, eldzetesen
rendszerbiztonsagi tervet készit. A rendszerbiztonsagi tervet a Rendeletben meghatrozottak
szerint kell elkésziteni.

A Hivatal sajat fejlesztést  alkalmazést, szoftvert nem hasznal, elektronikus informdcios

rendszert nem lervez, nem fejleszt.

11.1.3.3. Személyi biztonsag

A Jegyz6

- biztositja az elektronikus informaciés rendszerre irdinyadé biztonsagi osztaly tekintetében a
Jogszabalyban meghatéarozott kévetelmények teljesiilését,

- biztositja a szervezetre irdnyadd biztonsagi szint tekintetében a jogszabalyban
meghatarozott kdvetelmények teljesiilését,

- az elektronikus informécios rendszer biztonsagi osztilya és a szervezet biztonsagi szintje
alapjan eldirt kovetelményeknek megfelelden az elektronikus informéciés rendszer

biztonsagaért felelos személyt nevez ki vagy biz meg,
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- meghatarozza a szervezet elektronikus informécios rendszerer védelmének feleldseire,
feladataira és az ehhez szilkséges hataskérékre, felhasznalokra vonatkozé szabalyokat,
illetve kiadja az informatikai biztonsagi szabalyzatot,

- gondoskodik arr6l, hogy az elektronikus rendszerhez vald hozzaférés engedélyezését
irasbeli nyilatkozattétel elézze meg (4.szamu melléklet, - Hozzaférési jogosultsag igényld
lap},

- gondoskodik az clekironikus informacids rendszerek védelmi feladatainak és feleldsségl
koreinek oktatasarel, sajat maga ¢s a szervezet munkatirsai informéaciobiztonsagi
ismereteinek szinten tartasarol,

- rendszeresen végrehajtott biztonsagi kockazatelemzések, ellendrzések, lefolytatdsa révén
meggydzodik arrdl, hogy a szervezet elcktronikus informécids rendszereinek biztonsaga
megfelel-e a jogszabdlyoknak és a kockazatoknak,

- gondoskodik az elektronikus  informaciés rendszer eseményeinek nyomon
kovethetoségérol,

- biztonsagi esemény bekdvetkezésekor minden sziikséges és rendelkezésére 4ll6 erbforras
felhasznalasaval gondoskodik a biztonsagi eseményre térténd gyors és hatékony reagalasroél,
¢és ezt kGvetden a biztonsagi események kezelésérdl,

- ha az elektronikus informdicids rendszer létrehozasaban, lzemeltetésében, auditdlasaban,
karbantartésdban vagy javitasaban kézrem(kodét vesz igénybe, gondoskodik arrdl, hogy az e
torvényben foglaltak szerzodéses kitelemként teljesiiljenck,

- ha a szervezet az adatkezelési vagy az adatfeldolgozési tevekenységhez kzremiikddot vesz
igénybe, gondoskodik arrdl, hogy az e térvényben foglaltak szerzédéses kotelemkeént
teljestiljenck,

- felelds az érintetteknek a biztonsdgi eseményekrdl €s a lehetséges fenyegetésekrdl torténd
haladéktalan tajékoztatasaért,

- megteszi az elektronikus informaciés rendszer védelme érdekében felmerilé egyéb
szlikséges intézkedéseket.

- A fentiekben meghatarozott feladatokért a Jegyzd abban az esetben is felelés ha az
iizemeltetéshez, adat feldolgozashoz kézremiikédot vesz igénybe, kivéve azokat az
esetkdroket, amikor jogszabaly altal kijelslt kozpontositott informatikai és elektronikus
hirkézlési szolgaltatdt, illetve kdzponti adatkezeldt és adatfeldolgozd szolgaltatét kell a
szervezetnek igénybe venni.

- A Jegyz0 koteles egyiittmitkodni a hatésaggal.

Az elektronikus informaciés rendszer biztonsagaért felelos személy ( IBF )
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- Feladata ellatdsa sordn joga van a szervezet vezetdjének kozvetleniil tdjékoztatast, jelentést
adni.

- Az elektronikus informéiciés rendszer biztonsagaért felelés személy felel a szervezetnél
cléforduléd valamennyi, az elektronikus informadciés rendszerek védelméhez kapcesolodo
feladat ellatasaért. Ennck kérében:

- gondoskodik a szervezet elektronikus informéacids rendszereinek biztonsagaval sszefliggsd
tevekenységek jogszabdlyokkal vald 6sszhangjanak megteremtésérdl és fenntartasarol,

- elvégzi vagy iranyitja az el6bbiek tevékenységek tervezését, szervezését, koordinalasat és
cllendrzését,

- elokésziti a szervezet elektronikus informacios rendszereire vonatkozd informatikai
biztonsagi szabalyzatot,

- elokésziti a szervezet elektronikus informdcids rendszereinek biztonsagi osztalyba sorolasat
és a szervezet bizionsagi szintbe torténd besorolasat,

- véleményezi az elektronikus informaciés rendszerek biztonsaga szempontjabdl a szervezet e
targykort érinté szabalyzatait és szerzddéseit,

- kapcsolatot tart a hatosaggal és a kormanyzati eseménykezelé kdzponttal,

- az elektronikus informécids rendszert érint§ biztonsigi eseményrdl a jogszabalyban
meghatarozottak szerint tajékoztatni kiteles a jogszabalyban meghatarozott szervet,

- biztositja a Térvényben meghatdrozottak kovetelmények teljesitését a szervezet valamennyi
elektronikus informacids rendszerének a tervezésében, fejlesztésében, létrehozéséban,
lizemeltetésében, auditalasaban, vizsgalataban, kockazatelemzésében és
kockazatkezelésében, karbantartisdban vagy javitdsaban kozremiikodék tevékenysége

esetén.

Rendszergazda feladata:

- meghatdrozza az informécidbiztonsdgi kovetelmények megvaldsitasdhoz szitkséges
informatikai eszkdziket,

- feladatkdérébe tartozoé rendszereket feliigyeli, iizemelteti,

- megszervezi az adatok biztonsagi maselatanak készitését és karbantartasat,

- gondoskodik a rendszer kritikus részeinek ijra indithatésagardél, illetve az Gjra inditishoz
sziikséges parameéterek reprodukalhatésigardl,

- az adatgazdival egyiittmiikddve kialakitja és miikddteti a hozzaférési jogosultsiagok
rendszerét.

- nyilvantartja - a jogszabalyban definialt adattartalommal - a beszerzett, illetve {izemeltetett
hardver és szoftver eszkozoket,

- gondoskodik a folyamatos virusvédelemrél, virusmentesitésérol,
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- ellendrzi a rendszer adminisztraciot,

Adatgazda

- a hasznlt informéacidkat és adatokat elemzi kezeli,

- az ASP rendszerben TENANT-ként beallitja a Keretrendszert, Szakrendszereket, és ebben

felveszi a fethasznalokat, és Gsszerendeli a szerepkoroket,

- meghatarozza — a rendszergazdaval - az adatokhoz / tevékenységekhez a hozzéférést, a
szitkséges-elégséges hozzaférési elv alapjan (mindenki csak annyi jogot kapjon, amennyi a

munkaja elvégzéséhez feltétleniil szitkséges),
- ASP tantsitvanyok kiadédsa - rendszergazdaval - az dnkormanyzati felhasznélok kozott.

- Az ASP rendszerbe térténd sikeres beléptetés érdekében a Keretrendszerbe rogzitett
felhaszndaldi fidkokat és az eSZIG Gsszerendeléseket elvégzi,

- IBSZ melléklete alapjan biztonsagi osztalyba sorolja az altala kezelt adatokat, illetve
elektronikus informacids rendszert,

- meghatdrozza — a rendszergazdadval - az adatokhoz / tevékenységekhez a hozzaférést, a
szikséges-elégséges hozzaférési elv alapjan (mindenki esak annyi jogot kapjon, amennyi a
munkaja elvégzéschez feltétlent] szitkséges),

- engedélyezi vagy megtiltja a hozzaféréseket a hataskdrébe tartozé adatokhoz, elektronikus

informacids rendszerckhez.

Fethasznalo

- A felhasznélo jogosult a munkéjahoz szitkséges eszk6zok hasznalatara, szoftverek, adatok
jogosultsagi szintje szerinti elérésére. A munkavégzéshez szikséges informatikai, szakmai
képzettséget koteles megfeleld szinten tartani.

- A felhasznalé felelds a szabalyok betartasaért, az informacidk bizalmassaganak megfeleld
kezeléséért, valamint a személyes hasznalatba vett eszkézok védelméért. A felhasznalo
szaméra biintetéjogi, illetve munkajogi felelosségre vonds terhe mellett tilos més
felhasznalo jogosultsagainak hasznalata, ide értve az ASP rendszerben mas eSZIG — jének
hasznélataval belépni, illetve authentikacid c¢ljabol sajat eSZIGjét — atadni.

- A Hivatali alkalmazottak csak a Hivatal tulajdonat képezé szamitogépeket ¢s engedélyezett
szoftvereket hasznélhatjak. Ett0l eltérni csak engedéllyel lehet. A Hivatal szamitogépeire
szoftvereket telepiteni, és azokat futtatni tilos. Kizardlag a munkavégzéshez szikséges
adathordozok hasznalata engedélyezett. Koteles azonnal értesiteni felettesét minden olyan
kériilményrdl, amely az informatikahoz kapcsolodéd tevékenység fennakadasihoz,

megszakadasdhoz vezethet.
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I1.1.3.4. Viselkedési szabalyok az interneten

Tilos:

- A Hivatal kapcsolatos informaciok nyilvanos internetes oldalon valé illegalis kozzététele,
- Google Drive, One Drive, stb.

- Chat, fajlcsere, nem szakmai letdltés, tiltott oldalak megnyitdsa, kozdsségi oldalak

hasznalata, maganpostafiok elérés és mds, a szervezettél idegen tevékenységet folytatni.

I1.1.4.Rendszer és szolgiltatas beszerzés

I1.1.4.1. Beszerzési eljarasrend

A Jegyz6 a Hivatal koltségvetési hatdrozataba beépiti a beszerzés forrasait. Az eljarasrendet a
beszerzési szabalyzat tartalmazza, mely az elektronikus informdcios rendszer, és az ezekhez
kapcsolodd szolgaltatdsok és informécids rendszer biztonsagi eszkdzok beszerzésére
vonatkozo szabdlyait fogalmazza meg. Az cljarasrendben meg kell hatdrozni a biztonsagi
intézkedesek kovetelményeit, melyeket a szerzdédésben szerzddéses kovetelményként fel kell
sorolni a késébbi szamon kérhetbség érdekében.

A biztonsagi kovetelmények megfogalmazésa az igények megismerése utdn az IBF feladata.

I1.1.4.2. A rendszer fejlesztési életciklusa

A Hivatal sajat fejlesztésti szoftvert nem alkalmaz. A beszerzések alkalmaval kotott
szerzddések szabdlyozzak az adott szoftver rendszerkdvetési elvardsait, az elektronikus
informacids rendszer teljes életdtjara vonatkozdan,

A rendszer életciklus szakaszai: kdvetelmény meghatirozas, beszerzés, értékelés, izemeltetés

és fenntartds, kivonas (archivélas, megsemmisités).

I1.1.4.3. Kiils6 elektronikus informaicios rendszerek szolgiltatasai

A Hivatal a szolgaltatasi szerz6désben kévetelményként fogalmazza meg az altala igénybe
vett elektronikus informdacios rendszerekkel szembeni elvarasokat, hogy ezek megfeleljenek
az érintett szervezet elektronikus informaciébiztonsagi kdvetelményeinek. Dokumentdilia a
kiilsé szervezet feladatait és a kezelt adatok és folyamatokkal kapcesolatos kockdzatok szerint a

informaciobizionsdgi kovetelményeknek valo megfelelést ellendrzi.
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I1.1.5. Emberi tényeziket figyclembevevo — személyi- biztonsag.

Az elvaras kiterjed a Hivatal teljes személyi dllomanyéra, valamint minden olyan természetes
szemeélyre, aki az érintett szervezet elektronikus informacios rendszereivel kapesolatba kerdil,
vagy keriithet.

A munkakéri leirdsokban meg kell hatarozni az ltalanos és az adott munkakérhoz tartozd
informéaciobiztonsagi feladatokat és feleldsségeket, valamint tajékoztatast kell nyajtani arrol,
hogy milyen jogi feleldsségiik és kotelezettségik van az informdcidbiztonsagi eldirasok
betartdsara vonatkozodan. A dolgozdk informécidbiztonsagi feleléssége vonatkozik az
esetleges otthon végzett munkara, illetve a munkaidén tali munkavégzésre is.

Azokban az esetekben, amikor az elektronikus informécids rendszereivel tényleges, vagy
feltételezhetd kapcesolatba keriild személy nem a Hivatal munkatarsa, az elvérasokat a
tevékenység alapjat képezd jogviszonyt megalapozd szerzddés, megallapodas, megkotése

sordn kell, mint kotelezettséget érvényesiteni.

I1.1.5.1. Eljaras a jogviszony megsziinésekor

A Jegyz6 a Hivatal dolgozoinak foglalkoztatasara vonatkozé jogi szabalyozasnak megfelel6en
a munkaviszony megsziinését megeldzden megszinteti a hozzaférési jogosultsdgot az
elektronikus informdciés rendszerhez, visszaveszi a szervezel tulajdondt  képezd
informdcidbizionsdggal kapcsolatos eszkoziket. Teljességgel kizdarja, hagy a dolgozéa
visszavont hozzdféréssel elérhetd informdciokhoz tovdbbra is hozzdférjen. Megsziinteti a
szemely egyéni hitelesits eszkozeit, és tdjékoztatja a kilépOt az esetleg red vonatkozd, jogi
uton is kikényszerithetd, a jogviszony megsziinése utan is fennalls kételezettségekrol. A4
megsziinéskor arra torekszik, hogy a dolgozo dltal az elektronikus informdcios rendszer
biztonsdgadt vagy jogszabdlyt sértd magatarids ne kovetkezhessen be.

A jogviszony megszlinésérdl értesiti az altala meghatdrozott szerepkoroket betoltd,

feladatokat ellaté személyeket, kitlonds tekintetiel a rendszer iizemeltetését végzdkre.

I1.1.5.2. Fegyelmi intézkedések

A Hivatal bels6 eljarasi rendje szerint fegyelmi eljarast kezdeményez az clektronikus
informaciobiztonsagi szabalyokat és az ehhez kapcsolddd eljarasrendeket megsértd
személyekkel szemben.

Amennyiben az elektronikus informaciobiztonsagi szabalyokat nem a Hivatal személyi
allomanyaba tartoz6 személy sérti meg, érvényesiti a vonatkozo szerzddésben meghatarozott
kovetkezményeket, megvizsgalja az egyéb jogi l1épések fennallasanak lehetdségét, szikség

szerint bevezeti ezeket az eljarasokat.
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1L.1.6. Tudatossag és képzés

I1.1.6.1. Képzési eljarasrend

A Jegyz megfogalmazza, és kihirdeti a képzési eljarasrendet. A képzési eljarasrendben ki
kell témi arra, hogy az elektronikus informéicids rendszereket csak olyan személyek
hasznalhatjak, akik megfelel6 szamitastechnikai, informatikai, valamint szakmai ismeretekkel
rendelkeznek az adott szoftver alkalmazasihoz.

Magasabb informatikai szaktudast igénylé munkakérok betoltése esetén a szikséges
szakirdanyu képzésben kell résztvenni.

A kepzesi eljarasrendeletbenkivaral legalabb a jogszabdly dltal meghatarozott gyakorisaggal
torténd oktatissal gondoskodni kell arrél, hogy a fethasznalokban tudatosodjanak az alapveté
informdciobiztonsagi fogalmak, illetve ismerjék meg a munkdjuk sordn felmeriild
informaciobiztonsagi fenyegetettségeket. A4 hivatal dolgozdinak a vdlaszthaté kotelezd
tovabbképzések sordn javasolt informatikdaval, informdciobiztonsdggal vagy adatvédelemmel
kapcsolatos képzésekben részi venni.

Az SZMSZ-ben ki kell térni az 0 dolgozé munkaba 1épésekor az oktatassal kapesolatos
teendtkre.

Az oktatason, illetve tovabbképzésen vald részvétel az elektronikus informéciés rendszerrel
kapcsolatba keriilé személyek szamdra kdtelezd &s a megjelenést a résztvevok aldirasukkal

kotelesek tandsitani.

11.1.6.2 Biztonsag tudatossag képzés

A Jegyzb annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges belsé
fenyegetések felismerésére, az alapvetd biztonsdgi kovetelményekrdl tudatossigi képzést
nyujt az elektronikus informécids rendszer fethasznaldi szamara.

A rendszergazda gondoskodik arrdl, hogy 0j elektronikus informécios rendszerek bevezetését
szoftver bemutat6 illetve részletes rendszer hasznélat, tesztelés, dokumentdcié megismerés
clézze meg az érintett dolgozdk tekintetében.

A jelenleg hasznalatban lévé elektronikus informaciés rendszerek cseréje esetében a
rendszergazda és az adatgazda fokozott figyelemmel jar el az adatok megdrzése, védelme
tekintetében €s ezt tudatositani kell.

Gondoskodni kell arrél is, hogy a napi feladatok végzése sordn a felhasznalok kelldképpen

felkésziiltek legyenek a jelen IBSZ-ben foglaltak betartasara.
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I1.1.0.3. Belso fenyegetés

A biztonsagtudatossagl képzés az érintett személyeket készitse fel a belsd fenyegetések
felismerésére, és tudatositsa jelentési kotelezettségiiket.

Ha a szamitastechnikai rendszer tizemeltetése soran kideriil a biztonsag megsértése, illetve
megsériilése, haladékialanul meg kell kezdeni a vonatkozd intézkedések érvényesitését. Az
eseményt észlelé dolgozonak dokumentdlmi  kell (Informatikai eseménynapld) a
megtorténteket, ¢s tdjckoztatm kell a kdzvetlen felettest valamint a rendszergazdat.

Az informatikai rendszert ért karesemények utolagos elemzését sziikség esetén el kell
végezni. (pl.: hardver hibak, szoftver hibak, bejelentkezések, hozzaférési kisérletek, gondatian
kezelések, virusok stb.).Az IBF-nek kivizsgalast kell kezdeményeznie a beérkezett jelentés
alapjan és javaslatot kell tennie a jegyzd részére az esemény eldfordulasi esélyének

csokkentése, illetve az okozott kar mérséklése érdekében.

IL.2. Fizikai védelmi intézkedések

I1.2.1. Fizikai és kiirnyezeti védelem
Meg kell hatarozni a tliz-, és személyvédelmi, valamint a Hivatal tevékenyégébol adodé —

barki altal szabadon latogathatd — tgyfélszolgalati teriiletekre vonatkozé szabélyokat.

I1.2.1.1. Fizikai védelmi eljarasrend

A Hivatal helységeiben tigyfélfogadasi idopontokban, megfordulhat nem Hivatali dolgozé,
ezért kiilonds figyelmet kell forditani arra, hogy ezekben az iroddkban UGgyfél nem
tartozkodhat egyediil. A szamitdgépet, més irodatechnikai gépet az iigyintézd tavollétében
kikapesolt allapotban kell tartani.

Az irodédban elhelyezett szamitogép, monitor elhelyezését lehetOség szerint ugy kell
kialakitani, hogy a monitor képerny0jén 1évé adatokra az tigyfélnek ne legyen rélatdsa. Az
irodékban 1év6é dokumentumokhoz, iratokhoz az idegenek hozzaférését meg kell akadalyozni.,
A fontosabb szamitastechnikai eszk6zoket, dokumentumokat tartalmazé helyiségeket
biztonsagi zarral zarni kell, a kulcskezelést szabalyozottan kell végezni. A fizikai védelmi
eljardsrendef sziikség esetén feliil kell vizsgdini.

Tizvédelmi szabdlyokat a szdamitdstechnikai eszkdzdok esetében minden esetben fokozottan be
kell tartani.

Tizvédelmi szempontbol a szadmitastechnikai eszkozoket tartalmazo helyiségekben atiiz- és
munkavédelmi rendszabalyokat be kell tartani és tartatni. A Hivatal helyiségei a ,D”
tiizveszélyességi osztalyba tartoznak, amely mérsékelt tilizveszélyes tzemet jelent. A

menekiilési utvonalak szabadon hagydsat minden koriilmények kozott biztositani kell. A
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Hivatal helységeiben a tGzvédelmi szabalyzatban meghatarozott szamu tlizoltd késziiléket kell
clhelyezni, a mindenkor hatdlyban 1évé tizvédelmi elbirdsokat betariani.

Gondoskodni kell a megfelelé szami adatmentésrél amelyet tlizbiztos pancélszekrényben kell
Orizni.

A fesziiltség - kimaradas, ingadozas okozta karok elkerilése szempontjabol a fontosabb
szamitastechnikai eréforrasokat (pl. szerverek) sziinetmentes tapegységgel kell ellatni.
IHetéktelen behatolds

A Hivatal épileteit biztositani kell, és a biztositasi feltételeknek megfeleld riaszté és védelmi

eszkozokkel kell etlatni.

11.2.1.2. Fizikai belépési engedélyek
Azokra az irodakra vonatkozdan, ahol figyfelezést a Hivatal nem folytat, 6ssze kell allitania
azon személyek listdjat, akik jogosultak a teriiletekre torténd belépésre.

A listat a Jegyzd hagyja jova.

I1.2.1.3. A fizikai belépés ellenirzése

A Hivatal épiileteiben be-, €s kiléptetd rendszer nincs. Az épiiletbe t6rténd belépés a be-, és
kilépési pontokon biztositott. Kisérettel kell ellatni a létesitménybe ad-hoc belépésre
Jogosultakat ¢és figyelni a tevékenységlket, a belépési pontokon az egyémi beldpési
engedélyeket ellendrzi. A Jegyzd fethivja a Hivatal dolgozoinak figyelmét a rendellenességek
jelentésére. A jegyd osszedllitja, és sziikség esetén modositjia az informdcids rendszerekhez
hozzdférésre jogosultak listdjdt, ezekre a terilletekre csak a listdban szerepldk és a jogszabdly
dital meghatdrozott szerepkdrben fellépd személyek Iéphetnek be az engedélyitk céljdnak
megfeleld célbol

IL3. Logikai védelmi intézkedések

II. 3.1. Konfiguracié kezelési eljarasrend

A Hivatal megfogalmazza, ¢és az érvényes kovetelmények szerint dokumentalja, majd
kihirdeti a konfiguriciokezelési eljarasrendet, mely a konfiguracidkezelési szabdlyzat és az

ahhoz kapcsolddé ellendrzések megvaldsitasat segiti el6.

II. 3.1.1. Konfiguricié kezelés

A konfiguraciokezelés célja az informatikai infrastruktira adatainak kézben tartsa, az egyes
komponensek beazonositasa, figyelemmel kovetése és karbantartisa. A szolgéltatasokrél, a
szoftver ¢s hardver konfiguracidkrél és azok dokumentaciojardl kodzpontilag tarol
informaécidkat igy segiti a feliigyeletet, problémakezelést, valtozaskezelést és a kiadaskezelést.
A fentiek figyelembevételével a Jegyzd gondoskodik az informatikai eszkdzokrdl késziilt

leltar folyamatos karbantartdsardl, valamint a szerviz szolgiltatisok nyilvantartasarél. A
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rendszergazda feladata, amennyiben az alapkonfiguraciotdl eltérd konfiguracid szikséges
vagy nincs alapkonfiguracio, hogy a konfigurdcioé reprodukalasihoz szikséges mértékben
errdl feljegyzeést készitsen vagy ha lehetséges, akkor a konfiguracids beallitasokat elmentse. A
konfigurdcids beallitasoknal figyelembe kell venni, hogy a jogosultsagok a szikséges
minimum elv alapjan legyenek kiosztva tgy, hogy a funkcionalistds még ne sériljon. A

konfiguracios beallitasokat a rendszeres karbantartas soran ellendrizni kell.

H.3.1.2. Alapkonfiguracio

A Hivatal az informatikai eszkdzeir6l készitett leltarban a beszerzési allapotnak megfeleld,
alapkonfiguraciot tartja nyilvan, amely kiindulasi alapkeént szolgal a tovabbfejlesztéseknél. Az
elfogadott alapkonfigurdciok és az azokhoz képest végrehajtott jovahagyott valtoztatasok

révén jonnek 1étre a jovahagyott aktudlis konfiguraciok.

11.3.1.3 Elektronikus rendszerelem leltar

A Hivatal leltart készit az elektronikus informacios rendszer elemeirdl, eldirt adattartalommal.
Meghatarozott gyakorisdggal felilvizsgalja és frissiti az elektronikus informacios
rendszerelem leltart, gondoskodik arrdl, hogy a leltar pontosan tikrézze az elektronikus
informaciods rendszer aktudlis allapotat,az elektronikus informacios rendszer hatokdrébe esd

valamennyi hardver- és szoftverelemet tartalmazza.

H.3.1.4. A szoftverhasznailat korlatozasai

A Hivatal kizarélag olyan szoftvert és hozzatartozé dokumentaciot lehet hasznalni, amelyek
megfelelnek a rajuk vonatkozo szerzédésbeli elvardsoknak. A jegyzd altal engedélyezett,
megfeleld licence-el rendelkezd szoftvereket lehet hasznalni, melyekro6l leltar készil.

Szabad vagy nyilt forraskodu vagy ingyenes szoftverek hasznalatbavételét a Jegyzé
engedélyezi. 4 szoftvereket hasznalatba vétel el6tt biztonsagos korilmények kozott tesztelni
kell.

A masolatok és szétosztasok ellendrzése érdekében a telepitdkészleteket biztonsdgosan kell
tarolni és a hozzaféréseket ellendrizni kell.

A szerz61 jogokkal védett szellemi termeékek felhasznalasat nyomon kell kovetni.

H.3.1.5. A felhasznalé altal telepitett szoftverek

A felhasznaldk semmilyen alkalmazast nem telepithetnek a munkaallomasaikra. A
rendszerprogramok, illetve a felhasznaldi alkalmazasok telepitését a kiszolgaldkra és
munkaadllomasokra csak a rendszergazda végezheti el. Ezen szabialyok ellendrzését a

rendszeres karbantartds soran a rendszergazda ellendrzi és az ezen szabalyzattal ellenétesen
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telepitett szoftvereket t0rli, az esetet a jegyzonek ill. a IBF-nek jelenti, az ilyen méodon fellelt

szoftverek telepitésének korillményeit lehetdség szerint megvizsgalja.

11.3.2. Ugymenet folytonossag tervezése

11.3.2.1. Ugymenet folytonossigra vonatkozo eljardsrend

A Hivatal a folyamatos {gymenet biztositisa érdekében tervet készit az elektronikus
rendszerek kiesése esetében az elvégzendd feladatokra. A folytonossag védelme érdekében a
munkakori leirdsokban, belsd szabdlyozdsban illetve megbizasi szerz6désekben rdgziti a

kataszirdfa okozta helyzetek kezelését, és helyredllitasi teenddit.

11.3.2.2. Ugymenet folytonossagi terv informatikai eréforras kiesésekre

A Hivatal az elektronikus informacidos rendszerekre vonatkozd iizletmenet-folytonossagi
tervet Osszehangolja a folyamatos mikodés tervezésére vonatkozé tevékenységeket a
biztonsagi események kezelésével. Meghatarozza az alapfeladatokat (biztositandd
szolgaltatasokat) ¢és alapfunkcidkat, valamint az ezekhez kapcesolédd vészhelyzeti
kovetelményeket.

Rendelkezik a helyreallitdsi feladatokrdl, a helyreallitisi prioritdsokrdl és mértékekrol.
Megnevezi a vészhelyzeti szerepkoroket, felel6sségeket, a kapcsolattartd személyeket
Fenntartja a szervezet altal elézetesen definialt alapszolgaltatasokat, még az elekironikus
informécios rendszer dsszeomldsa, kompromittalodasa vagy hibaja ellenére is.

Kidolgozza a végleges, teljes elektronikus informacios rendszer helyreallitdsanak tervét ugy,

hogy az nem ronthatja le az eredetileg tervezett ¢s megvalositott biztonsagi védelmeket.

11.3.2.3. Az elektronikus informaciés rendszer mentései

A Hivatal a sajat gépein 1évé, az elektronikus informdacids rendszerben tarolt
felhasznalészintll informacidkrol, mentést végez az dsszhangban a helyreallitasi id6re és a
helyreallitasi pontokra vonatkozé célokkal.

Az adott alkalmazésok adatainak mentési ciklusait aszerint kell meghatrozni, hogy az
esetleges adatvesztés potlasa egy embernappal helyredllithatd legyen. A folyamatos
munkavégzések esetében naponta célszerl az adatok mentését megoldani, amelyet az
adatgazda, a rendszergazda, a felhaszndlo végezhet, ill. szitkség esetén automatikus mentés
Jut le. Amennyiben automatikus mentés haszndlnak az elkésziilt mentés haszndlhatésdagar
ellendrizni kell.

Azoknél az alkalmazésokndl ahol a feldolgozasok gyakorisdga nem napi szintli, az

adatmentést elégséges a munkavégzésck gyakorisaganak megfeleléen elkésziteni.
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Kétszintli adatmentést kell készitem, az esetleges katasztrofa helyzetek okozta karok
elkeriilése érdekében. Az adatmentéseket, valamint a szoftverek telepitd, installalo lemezeit az
arra kijeldlt, megfeleld biztonsaggal ellatott helységben, berendezésben kell tarolni. Az adatok
mentése és a szoftverek telepitése, Ojra installaldsa a rendszergazda feladata. Visszaallitast is
végezheti a rendszergazda, de szitkség esetén a fejlesztd segitségét kell igénybe venni, aminek
feltételeit a rendszerkdvetési vagy egyéb megdallapodasban rdgziteni kell. Az archivéldsi
kételezettségeket az ASP szolgaltatast hasznalé rendszerek esetében a Magyar Allamkinestar
végzi a 466/2017. (X11. 28.) Korm. rendelet alapjan.

I1.3.3. Karbantartas

I1.3.3.1. Rendszer karbantartasi eljarasrend

A Hivatal a karbantartdsokat titemezetten, a javitisokat igény szerint hajtja végre. A szerviz, valamint
az ASP szolgaltatoval kotott szerzédésckben rogziteni kell a karbantartasi feladatokat és a
karbantartasok gyakorisagat.

Az lzemeltetési tevékenység sordn a rendszergazda rendszeresen teszteli a beépitett

informaciobiztonsagi intézkedések megfeleldségét és hatekonysagat.

I11.3.3.2. Rendszeres karbantartas

A rendszergazda feladata:

- a karbantartasokrol €s javitasokrdl a nyilvantartas vezetese,

- jovahagyni és ellendrizni a karbantartasi tevékenységet,

- az elszallitasra keriild gépen tarolt adatok, informaciok mentése.

- ellendrzi, hogy a berendezések a karbantartdsi vagy javitasi tevékenységek utin is
megfelelden milkddnek-e, és biztonsagi és funkciondlis ellendrzésnek veti ald azokat.

A Hivatal berendezéseit csak szallité levél kiallitasaval, valammt a Jegyzd engedélyével lehet

elszallitani. Az elszallitott gépekrd! tor6lni csak azokat az adatokat kell amelyek adatvédelem

szempontjabdl vedett adatnak mindsiilnek.

I1.3.4. Adathordozék védelme

I1.3.4.1. Adathordozik védelmére vonatkozé eljarasrend

Az adathordozdok védelmére vonatkozod eljarasrend magadba foglalja a szadmitogépek,

adathordozok biztonsdgos, megbizhaté mikddtetésének felteteleit, miszerint:

- vagyonvédelmi, valamint mikodés biztonsdgi szempontbdl figyelembe kell venni a
fentickben a szervizelésre, karbantartdsra vonatkozo meghatarozasokat,

- az adathordozokhoz valé hozzaférést, ezek hasznélatat, az adatok torlési jogat

szabalyozza.
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- Az adathordozok kezelésénél a tartalmazott adatok szellemébenfigyelembe kell venni az
egyenérték papir dokumenumok kezelésével kapcesolatos eldirasokat.
Az adathordozék védelmére vonatkoz6 eljarasrend mas belsé szabalyozasdban (SZMSZ,

Munkakéri leirdsok) is meghatirozasra keriil.

Az szamitdgépek belsé adathordozoihoz a rendszergazda férhet hozza. Szikség esetén kiilsd
adathordozdkhoz az adatgazda ¢és a jegyz6 engedélyével férhetnek hozza vagy hasznalhatjak,

figyelembe véve a rendszerbiztonséagi és adatvédelmi szabalyokat.

I1.3.4.3. Adathordozdk torlése

A helyreallithatatlansagot biztositd torlési technikdkkal vagy az adathordozd teljes fizikai
megsemmisitésével torli az elektrontikus informacios rendszer meghatirozott adathordoz6it a
leselejtezés, a szervezeti ellendrzés megszlinte, vagy (forlés esetén) Ojrafelhasznalisra vald
kibocsatas eldtt. Az adatok vagy adathordozé megsemmisitésérél a megsemmisitést végzg

Jeljegyzést készil.

11.3.4.3. Adathordoziok hasznalata

A Hivatal csak engedélyezett adathordozot szabad hasznalni. A szervezet vezetdje,a
rendszergazda, illetve az adatgazda a hozzaférési jogosultsagok szabdlyozdsaval
engedélyezheli, korlatozza, vagy tilthatja egyes, vagy barmely adathordozd tipusok, és az

elektronikus informacios rendszerek hasznalatat.

Hordozhaté adathordozokat a jegyzd kivételes engedélyével lehet gépre csatlakoztatni az
adathordozo elkiilonitett mddon valo vizsgalata utan. Adatot tartalmazé adathordozot csak a

jegyz6 engedélyével lehet a szervet telephelyérdl kivinni, meghatarozott célbdl és ideig.

I1.3.5. Azonositas és hitelesités

I1.3.5.1. Azonositasi és hitelesitési eljarasrend

A Hivatal valamennyi szamitogépére a bejelentkezést azonositok hasznalataval kell
szabéalyozni, hogy ki milyen szinten férhet hozz4 a kezelt adatokhoz, és milyen tevékenységet
végezhet. Torekedni kell olyan alkalmazisok hasznélatara, amelyek tobbszinti hozzaférési

jogosultsagra adnak lehetdséget. A jogosultsagi szintek kiosztasat a dokumentalni kell.

I1.3.5.2. Azonositas és hitelesités

A Hivatalban torekedni kell olyan elektronikus informacids rendszer, alkalmazds,
hasznalatara, ami képes egyedileg azonositani a felhasznalot, és a fethasznalé altal végzett
tevékenységet. Meg kell hatérozni, a hozzaférési jogosultsigok alapjan, az egyedi hozzaférést
biztosité azonositdkat.
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H.3.5.3. Azonosito kezelés

Az rendszergazda hozzarendeli az azonositdt a kivant egyénhez, csoporthoz, szerepkorhoz
vagy eszk6zhdz, meghatdrozott idétartamig megakadalyozza az azonositék ismételt
felhasznalasat, meghatarozott idétartamu inaktivitds esetén letiltja az azonositot. Az ASP

rendszerben ez az adatgazda feladata. (Tenant)

11.3.5.4. A hitelesitésre szolgalé eszkozok kezelése

A rendszergazda, amennyiben ilyen eszkiz haszndlatban van, ellendrzi a hitelesitésre
szolgald eszkozok kiosztasakor az eszkdzt atvevd egyén, csoport, szerepkor vagy eszkéz
jogosultsagat, meghatarozza annak kezdeti tartalmat. Meghatdrozza a hitelesitésre szolgald
eszkOzOk kiosztasat, visszavonasat, cseréjét, meghatdrozza a minimélis és maximalis
hasznalati idejét, valamint ismételt felhasznalhatosaganak feltételeit. Lecseréli a hitelesitésre
szolgalé cszkdzt az érintett fickok megvaltoztatdsakor. A hitelesitésre szolgdlé eszkoz
haszndloja koleles meglrizai rendelkezésére bocsdtott eszkiz bizalmassdgadt és sértetlenségél.
A hitelesitésre szolgdld eszkozt mdsnak dtadni szigortian tilos! Amennyiben ez a szabaly
sériill, ennek tényét jelzi a szervezel vezetdje felé, aki intézkedik a kapcsolddo jogosultsagok
visszavondsdarél, szitkség szerimt az eszkoz cseréjérdl.  Hifelesitésre szolgdlo eszkéz
haszndlatbavételekor, amennyiben van alapértelmezett értéke, ezt meg kell vdaltozatni, e-nélkiil

nem vehetd haszndlatba!

1L.3.5.5. A hitelesitésre szolgalé eszkiz visszacsatoldsa

Az clektronikus  informacios rendszer fedett visszacsatolast (nem szolgéltat hibés
bejelentkezés esetén hasznalhaté informaciot) biztosit a hitelesitési folyamat soran, hogy
megvédje a hitelesitési informacidét jogosulatlan személyek esetleges felfedésetol,

felhasznalasatol.

I1.3.5.6. Azonositas ¢s hitelesités (szervezeten kiviili felhasznilok)

Az elektronikus informacios rendszerhez a hozzaférési jogosultsdgot a rendszergazda
biztositja az engedélyezett feladatok és tevékenységek alapjan a jegyzd vagy az dltala
felhatalmazott személy engedélyével, az dltala engedélyezett és sziikséges iddtariamra. A

Jfelhaszndlot az ilyen médon kiadott jogosulisdg egyedileg kell, hogy azonositsa.

I1.3.5.7. Hitelesités szolgaltatok tanusitvinyanak elfogadasa
Az elektronikus informaciés rendszer csak a Nemzeti Média- és Hirkozlési Hatosag

elektronikus alairdssal kapcsolatos nyilvantartasaban szerepl6 hitelesités szolgaltatok altal
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kiboesatott tanusitvanyokat fogadhatja el az érintett szervezeten kivilli felhasznaldk

hitelesitéséhez.

I1.3.6. Hozzaférés ellendrzése

I1.3.6.1. Hozziférés ellendrzési eljarasrend

Az adatokat és informacidkat jelentdségiik és bizalmassagi fokozatuk szerint osztalyozzuk:

— kbzlésre szant és/vagy barki altal megismerheté adatok,

— bizalmas és belsd szabdlyozoval védett adatok

—-személyes adatok

—-mindsitett, titkos adatok.

Az informatikai feldolgozas sordn keletkezd adatok mindsitdje annak a szervezefi egységnek a
vezetOje, amelynek védelme az érdekkorébe tartozik.

Az adatok feldolgozasakor meg kell hatdrozni irdsban és névre széldan a hozzaférési jogosultsdgot.
Az érintettekkel ezt ismertetni kell. Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el,
amire a munkajihoz sziiksége van.

Az adatok védelmét, a feldolgozas — az adattovabbitas, a tarolds - soran az operéaciods rendszerben és a
felhasznaloi programban alkalmazott Jogikai matematikai, illetve a hardver berendezésekben kiépitett
technikai megoldasokkal is biztositani kell (szoftver, hardver adatvédelem).

A szervezet az informacios rendszerében nem kezel mindsitett adatot, kiemelt védelemben részesitett

kiilonleges személyi adatot.

A rendszergazda hozzaférés védelmére wvonatkozé eljardsrendben meghatarozott

gyakorisaggal feliilvizsgalja és frissiti a hozzaférések védelmére vonatkozo eljarasrendet.

11.3.6.2. Felhasznaléi fiokok kezelése

A rendszergazda meghatarozza:

- ¢s azonositja az elektronikus informécids rendszer felhasznaldi fidkjait, és ezek tipusait,

- megnevezi az clektronikus informacids rendszer jogosult felhasznaléit, és a hozzaférési
jogosultsagokat,

- kijeloli a felhasznaloi fickok fickkezeloit,

- ellendrzi a felhasznaloi fickok hasznalatat, és sziikség esetén torli ezeket.

Kitlsd kozremitkodok daltal tizemeltetett rendszerek esetén (pl. weboldal, ASP szolgdltatds) a

fenticket azzal az eltéréssel kell alkalmazni, hogy ha a rendszergazda kozvetleniil nem tudja a

fidkokat kezelni, értesili az iizemeltetdt vagy egyéb fidkkezeldt a fiGkok létrehozdsdnak vagy

megsziintetésének vagy modositasanak szitkségességérdl.
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11.3.6.3. Hozzaférés ellendrzés érvényesitése

Az elektronikus informacios rendszer a megfeleld szabalyzatokkal dsszhangban érvényesiti a
jovahagyott jogosultsagokat az informaciokhoz és a rendszer eréforrasaihoz vald logikai
hozzaféréshez. A hivatal vezetdje hatarozza meg, hogy a felhasznald hogyan és milyen
adatkorben jogosult killsd informacidés rendszerben a hivatal éltal ellendrzétt adatokat

feldolgozni.

11.3.6.4. Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

A Hivatalnél nincs azonositas vagy hitelesités nélkiil engedélyezett tevékenység.

I1.3.6.5. Kiilsé elektronikus informacios rendszerek hasznalata

Az elektronikus informacids rendszer feliigyelete. A Hivatal tevékenységébdl addddan nem
indokolt kiilsé rendszerbdl hozzaférni a hivatalban miikodd elektronikus informatikai
rendszerhez. Amennyiben erre mégis szlikség van, az IBF-fel és a rendszergazdaval
egyetértésben, meghatarozott célbdl, meghatarozott ideig engedélyezhet a kiilsé hozzaférés

ugy, hogy a hozzéaférést végzo személye azonosithatd legyen.

11.3.6.6. Nyilvanosan elérhetd tartalom

A Hivatal honlapjai nyilvanosan hozzaférheté informéacidkat tartalmaz. A honlap kezelésére
kijelolt személy felelds azért, hogy a nyilvanosan hozzaférhetd informaciok ne tartalmazzanak
nem nyilvanos informdciokat, valamint az adattartalom valés, hiteles legyen. A szervezet
vezetOje vagy az altala felhatalmazott személy a felelds személyt kioktatja annak biztositasa
és felismerése érdekében, hogy a nyilvanosan elérhetd informaciék ne tartalmazzanak nem
nyilvanos informacidkat. A szervezeten bellil egy az adatokkal kapcsolatosan kompetens
személynek at kell vizsgalnia a javasolt tartalmat kézzététel el6tt. A kozzétett tartalmakat
rendszeresen &t kell vizsgini annak érdekében, hogy ne tartalmazzanak nem nyilvanos

informécidt és/vagy elavult, téves informaciokat.

I1.3.7. Rendszer és informaciésértetlenség

11.3.7.1. Kartékony kdodok elleni védelem

Az elektronikus informdacids rendszert annak belépési és kilépési pontjain védeni kell a
kartékony kédok ellen. A Hivatal szamitégépeire, illetve szerverre viruskereso szoftvert kell
telepiteni. A szoftver rendszeres ellendrzéseket hajtson végre az elektronikus informécios

rendszeren, és hajtsa végre a kiils6é forrasokbdl szirmazo fijlok valds idejil ellendrzését a
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vegpontokon, A kartékony kod észlelése esetén blokkolja vagy helyezze karanténba azt, és
Jelezzen a felhasznalonak, A felhasznalo értesitse a rendszergazdat, aki elvégzi az figymenet
folytonossagra vonatkozé kévetelmények figyelembevételével a szitkséges intézkedéseket a

kartékony k6d megsemmisitése és az esetleges kar felmérése érdekében,

11.3.7.2. Az elektronikus mformacioés rendszer felitgyelete

A rendszergazda feladata az elektronikus informécids rendszer feliigyelete a kdvetkezsk
szerint;

- azonositja az elektronikus informécids rendszer jogosulatlan hasznalatat,

- védi a behatolas-feliigyelet eszkdzokbol nyert informacidkat a Jjogosulatian hozzaféréssel,
modositassal és toriéssel szemben;

- meghatarozott gyakorisaggal biztositja az elektronikus informacids rendszer feliigyeleti

informécidkat a meghatarozott szemelyeknek vagy szerepkdroknek.

I1.3.7.3. A kimeneti informscié kezelése és megdrzése
A Hivatal az elektronikus informécios rendszer kimenet informécidit a Jjogszabalyokkal,

szabalyzatokkal és az fizemeltetés kovetelményekkel Osszhangban kezeli és 6rzi meg.

11.3.8. Napléz4s és elszamolhatosig

I1.3.8.1. Naploz4si eljirdsrend

A szolgaltatd felelossége, hogy a Hivatalnal olyan alkalmazis miikddjon, amely a rendszerhez
valo hozzéférést, az adatokkal kapcsolatos tevcékenységeket naplozza, annak ¢rdekében, hogy
ezaltal ezek a tevékenységek késdbb visszakereshet6k legyenek. A rendszergazda a
napléfajlokat rendszeresen megnézi, s a jogosulatlan hozzaférést vagy annak a kisérietét

Jelenti a Jegyzdnek.

11.3.8.2. Naplézhato események
Az adatgazda mephatérozza naplozandé esemeényeket, és megvizsgilja, hogy az alkalmazasok
naplézhaté eseményei megfeleléek-¢, a biztonsagi eseményeket kovetd tényfeltars

vizsgalatok tdmogatésahoz.

I1.3.8.3, Naplébejegyzések tartalma
Az elektronikus informécios rendszer a naplébejegyzésekben gyljtsén  be elegends
informaciét ahhoz, hogy ki lehessen mutatni, hogy milyen események torténtek, mibé]
szarmaztak ezek az esemeények, és mi volt ezen csemények kimenetele.

- felhasznalé megnevezése

- végzett tevékenység

- 1d6ponthoz rendelés
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11.3.8.4. 1d6bélyegek, rendszeridd

Az elektronikus informacios rendszer belsé rendszerérdkat hasznal a naplobejegyzések
idébélyegeinek (A Hivatalon belil szinkronizalt) eléallitasdhoz, amely rogziti a
naplobejegyzések idopontjait. A szamitdstechnikai eszkozok orajanak beallitasat kizardlag a
rendszergazda végezheti. A felhasznald kotelessége jelezni, ha egy rendszeréra nem a

megfeleld idét tartalmazza.

11.3.8.5. A naploinformaciok védelme

A szolgaltaténak biztositania kell, hogy a naploédllomanyokhoz illetéktelen személyek ne
férhessenek hozza, ezeket modositani, megsemmisiteni ne tudja. Az allomanyok mentésénél

figyelembe kell venni azok méretét.

11.3.8.6. A naplébejegyzések megérzése

A naploadatokat kritikussaguknak megfelelGen osztalyozmi kell, és a jogszabalyi eldiras
szerinti 1deig meg kell 6rizni. Biztositani kell az allomanyok megdrzését a kivizsgalas
lezarasaig. Az ¢érintett szervezet a naplobejegyzéscket egy évig megbrzi a biztonsagi

események vtdlagos kivizsgalasanak biztositasa érdekében.

11.3.8.7. Naplégeneralas
Az elektronikus informécids rendszereknek lehetdség szerint biztositania kell a
naplobejegyzés generalasi lehetdségét a napldzhatd eseményekre, személyhez kétotten, a

fentiek alapjan.

1L.3.9. Rendszer és kemmunikacidvédelem
1L.3.9.1. Rendszer- és kommunikaciovédelmi eljarasrend

A Hivatal a rendszer- és kommunikaciovédelmi eljarast az alabbiaknak megfelelden hatarozza

meg.

11.3.9.2. A hatarok védelme

Az elektronikus informaciés rendszer feligyeli és ellendrzi a kiils$ hatdrain térténd, valamint

a rendszer kulcsfontossagi belsd hatarain térténd kommunikaciot.

- anyilvanosan hozzaférhet6 rendszerelemeket elkiiloniti a bels6 szervezeti halozattdl,

- csak az érintett szervezet biztonsagi architekturdjaval dsszhangban elhelyezett hatarvedelmi
eszk6z0kon feligyelt interfészeken keresztiil kapesolddik kitlsé halézatokhoz vagy kiilsé

elektronikus informacids rendszerekhez,
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csatornak kriptografiai védelmeére torekedni kell, a lehetéségek szerint a technikailag és a
rendelkezésre 3116 szoftver lehetéségei szerint 4 hasznélatkor ismert biztonsdgos

konfiguraciot hasznalhat, ezt rendszeresen felii] kel vizsgalni.

Amennyiben a Szervezet maga 4llit el vagy haszndl mas 4ltal generalt kriptografiaj kulesot,
igy annak szabélyozésara, tarol4sara, megsemmisitésére szabdlyozdst készit 4

kriptografidval védett adat milyenségével osszhangban.

kulcs, alapértelmezett titkositasi jelszd, elére bedllitott DH-paraméter, stb.) nem vehets

hasznalatba.

11.3.9.4 Egyiittmiikidésen alapulé szamitistechnikaj eszkizok
A szervezet miikodéséhez alapvetden nincs sziikség olyan informatikaj eszkdzre, ami kamerat
€s/vagy mikrofont haszn4l. Amennyiben a $zamitogép tartalmaz ilyet, ezt inaktivalni kell.

Kiilsé mikrofont vagy kamerat tilos szimitdgéphez csatlakoztatni. Amennyiben ilyen

1L3.9.5. A folyamatok elkiilonitése
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Az elektronikus informacios rendszer elkiilonitett végrehajtasi tartomanyt tart fenn minden

végrehajtd folyamat szamara.

A BalatonkeresztiriKézos Onkormanyzati Hivatal Informatikai Biztonsagi Szabilyzata

2018. év januar hé 01. napjival 1ép hatilyba.

Balatonkeresztir, 2017 12, 28.

Jovahagyta, kiadta :

MO

Mestyan-Valéria
Foieasils

Cimzetes
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IV.Ertelmez6 rendelkezések

adat:az informacidé hordozoja, a tények, fogalmak vagy utasitasok formalizalt abrazolasa,
amely az emberek vagy automatikus eszkozok szamara kozlésre, megjelenitésre vagy
feldolgozasra alkahmas;

adatfeldolgozds: az adatkezeléshez kapcsolodd technikai feladatok elvégzése;

adaifeldolgozd: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezé
gazdasagi tarsasag vagy egyéni vallalkozo, aki vagy amely az adatkezeld részére
adatfeldolgozast végez;

adatkezelés:az alkalmazott eljarasto] fuggetlenill az adatokon végzett barmely miivelet vagy a
miveletek Osszessége, igy kilondsen gyljtése, felvétele, régzitése, rendszerezése, tarolasa,
megvéltoztatasa, felhasznalasa, lekérdezése, tovabbitdsa, nyilvanossagra hozatala,
Osszehangolasa vagy Osszekapcsoldsa, zarolasa, torlése €s megsemmisitése, valamint az
adatok tovabbi felhasznaldsénak megakadalyozésa;

adatkezeld:az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd
gazdasigi tarsasag vagy egyéni vallalkozo, aki vagy amely az adatkezelést vépzi;
adminisztrattv védelem: a vedelem érdekében hozott szervezési, szabalyozasi, ellentrzési
intézkedések, tovabba a védelemre vonatkozé oktatas,

auditdlds:eldirdsok teljesitésére vonatkozo megfeleloségi vizsgalat, ellenérzés;

ASP: Alkalmazas-szolgaltatas, vagy alkalmazas-bérlet, amely egy Uj uzleti és egyben
technologiai konstrukeiot jelent.

Az ASP keretében a felhasznalok a tevékenységiik tamogatasahoz szikkséges tgyviteli, vagy
egyéb szoftvereket gy veszik igénybe, hogy interneten keresztiil kapcsolodnak a
szolgaltatonal elhelyezett szerverekhez, az ezeken mikodé adatbazisokhoz és az adatokat
kezel6 programokhoz. A felhasznaloi gépeken csak egy egyszert bongészéprogramnak kell
futnia és internet kapcsolattal kell rendelkeznie.

bizalmassdg:az elektronikus informacios rendszer azon tulajdonséga, hogy a benne tarolt
adatot, informdaciot csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznalhatjék fel, illetve rendelkezhetnek a felhasznalasardl;

biztonsdgi esemény. nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely
az elektronikus informacios rendszerben kedvezétlen valtozast vagy egy elézdleg ismeretlen
helyzetet idéz eld, és amelynek hatasara az elektronikus informécios rendszer altal hordozott
informécié bizalmassaga, sértetlensége, hitelessége, funkcionalitésa vagy rendelkezésre 4lldsa
elvész, illetve megsériil;

biztonsdgi esemény kezelése. az elektronikus informécids rendszerben bekovetkezett

biztonsagi esemény dokumentdldsa, koévetkezményeinek felszamolasa, a bekovetkezés
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okainak é&s feleléseinek megallapitasa, &g g hasonlé biztonsagi csemények  jGvSben;
eléfordulasanak megakadilyozdsa érdekében végzett tervszers tevekenység:

biztonsdgi osztdaly: az elektronikug informacigs rendszer védelmének elvart erdssége;

rendszer elemeinck sertetlensége ¢s rendelkezésre 4114sa Szempontjdbol zrt, teljes kéry,
folytonos és a kockazatokkal aranyos;

észlelés:a biztonsagi esemény bekévetkezésének felismerése;

Jenyegetds - olyan lehetséges muvelet vagy ésemeény, amely sértheti ay elektronikus
informéciog rendszer vagy az elektronikus informéciss rendszer elemej vedettségét,
biztonsagat, tovibba olyan mulasztisos cselekmény, amely sértheti a5 elektronikug
informacids rendszer védettségét, biztonségét;

Sizikai védelom - a fizikai térben megvalosul fenyegetések elleni védelem, amelynek
fontosabh részei a természeti csapas elleni védelem, a mechanikaij védelem, az elektronikai

jelzc’irendszer, az  élderds védelem, g beléptets rendszer, a megfigyels rendszer, 2
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informdcié: bizonyos tényekr6l, targyakrél vagy jelenségekrdl hozzaférheté formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletet,
annak rendezettségét megvaltoztatja, atalakitja, alapvetden befolyasolja, bizonytalansigit
csbkkenti vagy megszunteti;

kiberbiztonsdg: a kibertérben létez6 kockazatok kezelésére alkalmazhaté politikat, jogi,
gazdasagi, oktatasi és tudatossagnévelo, valamint technikai eszkozok folyamatos &s tervszerl
alkalmazasa, amelyek a kibertérben létezd kockazatok elfogadhatd szintjét biztositva a
kiberteret megbizhaté komyezetté alakitjak a tarsadalmi és gazdasdgi folyamatok zavartalan
mkddéséhez és mikodtetéséhez;

kibervédelem: a kibertérbdl jelentkezd fenyegetések elleni védelem, ideértve a sajat kibertér
képessegek megdrzéset;

kockdzat: a fenyegetettség mértéke, amely egy fenyegetés bekodvetkezése gyakorisdganak
(bekovetkezési valoszintiségének) és az ez dltal okozoftt kar nagysagéanak a fiiggvénye;
kockdzatelemzés: az elektronikus informéciés rendszer értékének, sériilékenységének (gyenge
pontjainak), fenyegetéseinek, a varhaté kéroknak és ezek gyakorisagénak felmérése Utjan a
kockazatok feltarasa és értékelése;

kockdzathezelés: az elektronikus informacios rendszerre haté kockazatok csikkentésére
iranyulo

intézkedésrendszer kidolgozasa;

kockdzatokkal ardnyos védelem: az eclektronikus informacidés rendszer olyan védelme,
amelynek sordn a védelem koltségei aranyosak a fenyegetések altal okozhato kérok értékével;
korai figyelmezgtetés: valamely fenyegetés varhaté bekovetkezésének jelzése a fenyegetés
bekdvetkezése elétt annyi idével, hogy hatékony védelmi intézkedéseket lehessen hozni;
létfontossdgii informdcios rendszerelem: az eurépai létfontossdgh rendszerelemme és a
nemzeti 1étfontossagl rendszerelemmé térvény alapjan kijeldlt 1étfontossaga rendszerelemek
azon elektronikus informdacios létesitményei, eszkdzei vagy szolgéltatdsai, amelyek
miikédésképtelenné valdsa vagy megsemmisiilése az eurdpai 1étfontossagh rendszerelemmeé
és a nemzeti létfontossdgll rendszerelemmé torvény alapjan kijelolt létfontossaga
rendszerelemeket vagy azok részeit elérhetetlenné tenné, vagy mikodoképességiket
jelentbsen csokkentené;

logikai védelem: az elektronikus informéciés rendszerben informacidtechnologiai
eszkozokkel és eljarasokkal (programokkal, protokollokkal) kialakitott védelem;

magyar kibertér. a globdlis kibertér elektronikus informacids rendszereinek azon része,

amelyek
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Magyarorszagon talalhatbak, valamint a globalis kibertér elektronikus rendszerein keresztiil
adatok ¢és informécidk formajaban megjelend tarsadalmi és gazdasagi folyamatok koziil azok,
amelyek Magyarorszagon torténnek vagy Magyarorszdgra irdnyulnak, illetve Magyarorszag
€rintett benne;

megeldzés: a fenyegetés hatasa bekdvetkezésének elkertilése;

reagdalds: a bekdvetkezett biztonsdgi esemény terjedésének megakadalyozasara vagy
késleltetésére, a tovabbi karok mérséklésére tett intézkedés;

rendelkezésre dllds: annak biztositisa, hogy az elektronikus informaécids rendszerek az arra
jogosult személy szaméra elérhetdek és az abban kezelt adatok felhasznélhatoak legyenek;
sérteflenség. az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma é&s
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasbol szarmmazik (hitelesség) és a szarmazas ellendrizhetdségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informaciés rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informaciés rendszer eleme
rendeltetésének megfeleléen hasznalhato;

sériilékenység: az elektronikus informacios rendszer olyan része vagy tulajdonsiga, amelyen
keresztiil valamely fenyegetés megvalosulhat;

sériilékenység vigsgdlat: az elektronikus informécids rendszerek gyvenge pontjainak
(biztonsagi rések) és az ezeken keresztiil fenyegetd biztonsagi eseménycknek a feltarasa;
szervezet: az adatkezelést vagy adatfeldolgozast végzd jogi személy, valamint jogi
személyiséggel nem rendelkezd gazdasagi tarsasig, egyéni vallalkozo;

teljes korif védelem. az elektronikus informaciés rendszer valamennyi elemére kiterjedd
védelem;

lizemeltetd: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd
gazdasagi tarsasag vagy egyéni vallalkozd, aki vagy amely az elektronikus informacios
rendszer vagy annak részei mikoddtetését végzi és a miikodésért felelds;

védelmi feladatok: megel6zés és korai figyelmeztetés, észlelés, reagalas, eseménykezelés;
zart célu elektronikus informdcios rendszer: jogszabdlyban meghatirozott elkiiloniilt
nemzetbiztonsdgi, honvédelmi, rendészeti, igazsigszolgaltatasi, kiiligyt feladatokat ellatd
elektronikus informacids, informatikai vagy hirkozlési rendszer;

ztrt védelem: az Osszes szamitésba vehetd fenyegetést figyelembe vevs védelem.
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V. Mellékletek

1. szami: melléklet — IBSZ hatilya ala tartozé koltségvetési szervek

- Balatonkeresztari Kéz6s Onkorméanyzati Hivatal
- Balatonberény Kozség Onkormanyzata

- Balatonmariafiirdé Kézség Onkormanyzata

- Balatonkeresztir Kdzség Onkormanyzata

2. szamu melléklet — Az informaciés rendszer biztonsagi osztalyba sorolasa

Az adatok mindésitése

Az adatok, illetve rajtuk keresztil az azokat kezeld alkalmazasok és rendszerelemek
informécidvédelemre  vonatkozd  biztonsagi  kovetelményszintje  szempontjabol  a
jogszabalyok, szabvanyok, ajanlasok és belsd utasitdasok keretében eldirt védelmi
kovetelmények meghatérozoak. Ezek alapjan a védendé adatoknak alapvetben négy csoportjat
kiilonithetjiik el:

" nyilt, szabalyozok altal nem védett adat,

" érzékeny (védendd), de nem mindsitett adat,

" szolgalati titok, allamtitok,

Az érzekeny, de nem mindsitett adatok korébe tartoznak a jogszabalyok altal védendé adatok
(személyes, illetve kiilonleges adatok, az Gizleti titkot, a banktitkot képezé adatok, az orvosi,
az ugyvedi ¢s egyéb szakmai titkok, stb.) és a Hivatal belsé szabalyozisa alapjan védendd
adatok. A Hivatal az informatikai rendszereinek az adatok informéciévédelmére vonatkozo
kovetelményszint szempontjabol vald osztilyozasa sordan az adatoknak az emlitett négy
besorolasdbol csak a nyilt, illetve az "érzékeny" adatokat osztilyozzuk. Az ASP teszt
rendszer.

| Alkalmazas neve 1 Alkalmazas leirasa ! Adatgazda 1 A rendszer biztonségi osztalya l
B S R
= r L >] : I

ASP- KERET Onkorma‘nyzail {-\SI Jogyzd Jelfanlegl osztaly 21 2] 2
keretrendszer MAK altal elvart | 4| 4| 4

ASP- ADO OnkorlTxanyzatl ASP Tegyzd Jel?nlcg1 oszaly 2] 2] 2
adérendszer MAK altal elvart | 4| 4| 4

ASP Onkorméanyzati ASP Jelenlegi osztaly 20 2| 2

Jegyzd

GAZDALKODAS | gazdalkodasi rendszer MAX altalelvart | 3| 3! 3

ASP Onkorményzati ASP

) Jelenlegi osztaly 21 2| 2
IRATKEZELO iratkezeld rendszer

MAK altalelvart | 31 3| 3

Jegyzd

Onkorméanyzati ASP
hagyaték leltar rendszer

Jelenlegi osztdly | 21 21 2

ASP- HAGYATEK -
MAK ahtal elvart 3 3 3

Jegyz6

Onkormanyzati ASP
ingatlanvagyon rendszer

Jelenlegi osztaly 2| 2 2

ASP INGATIL.AN ;
MAK altalelvdrt | 3| 3| 3

Jegyzd
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KERESKEDELEM rendszer MAK 4ltal elvéart
ASP- PORTAL On-l_cotrilnany.zlatl ASP Jegyzb Jcifmlcgl osztaly
telepiilési portal rendszer MAK aHal elvart
WINIKTAT Tktatési rendszer Jegyz6 | Jelenlegi osztily
VIZUAL ot ) o
REGISZTER Népesség nyilvantartas | Jegyzd | Jelenlegi osztaly
WINSZOC Szocialis nyilvantarids Jegyzd | Jelenlegi osztaly
ELEKTRA-OTP Banki miiveletek Jegyz0 | Jelenlegi osztaly
Onkormanyzati ,, N
EBR-42 informAcios rendszer Jegyzd | Jelenlegi osztaly
ANYK Nyonuatvanykitdltd Jeeyz6 | Jelenlegi osztaly
KGR Adatszolgéltaté modul | Jegyzd | Jelenlegi osztdly
PTR Adatszolgéltatd modul Jegyz$ | lelenlegi osztaly

A fenti tdblazat a Magyar Allamkincstar 4ltal kiadott tajékoztatot figyelembe véve késziilt.
Az osztalyba sorolés alapjan az adatok 2-es szint feletti értéket nem értek el. Az elektronikus
informacids rendszer biztonsagi osztalya 2-es szinti.
A Hivatal altal hasznélt alkalmazasok adatai védelmi intézkedések kialakitasa szerint
alapvetden az aldbbi kategdridba sorolandok:
1. Az alkalmazas a Hivatal gépén fut, az adatok is helyi gépen talalhatok.
Védelmi intézkedéseket a Hivatalnak kell megtennie,
2. ASP szolgéltatas igénybevétele. _
Szolgaltatdi szerz6désben kell rogziteni a védelemmel kapesolatos elvardsokat.
3. WEB-es szolgaltatisok,
Az adatok hozzaférés szempontjabol nyilvanosak, de az adat sértetlensége miatt az adat
tartalom régzitése, modositasa, tdrlése hozzaférési jogosultsagok alapjan torténik.
4. Intranet haldzatban futd alkalmazasok.
A Hivatal a szolgaltatd eléirdsainak megfelelden jar el, a jogosultsagi szintek kialakitdsa
érdekében.
5. Adatszolgaltatasok, statisztikék.
Az adatok nyilvanosak.
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A biztonsagi osztialyba sorolas itmutatdja:

Bizalmassag karérték-tablazata

Karérték Anyagi kar Tarsadalmi Jogszabalyi
szint/Karfajta politikai hatas kivethezmeény

1. ntem értelinezheto

Nyilvanos adat

2. csekély kar

a kézvetlen és kdzvetett
anyagi kér eléri az érintett
szervezet kdliségvetésének
1%-4t.

Kinos helyzet a
szervezeten beliil

Belsd szabilyozdval
védett adat bizalmassiga
séril

Sértetlenség karérték-tablazata

Az elektronikus informacios rendszer vagy az abban tarolt adat pontatlansiga esetén a kir mértéke:

Karérték
szint/Karfajta

Anyagi kar

Tarsadalmi politikai
hatas

1. jelentéktelen kar

a kdzvetlen és kozvetett anyagi kar nem éri el az
érintett szervezet koltségvetésének 1%6-4t.

Nincs bizalomvesztés, a
probléma a szervezeten
beliil marad

2. esekély kar

a kbzvetlen és kdzvetett anyagi kar eléri az érintett
szervezet koltségvetésének 1%-at.
1 embernappal allithaté helyre

Kinos helyzet a
szervezeten beliil a
probléma az érintett
szervezeten beliil marad,
és azon beliil meg is
oldhato

Rendelkezésre allas karérték-tablazata

Az elekironikus informacios rendszer vagy az abban tarolt adatok rendelkezésre allasanak elvesztése esetén

{nem elérhetd a rendszer vagy az adat} a kar mériéke:

1. jelentékielen kar

a kdzvetlen és kozvetett anyagi kar nem éri el az
érintett szervezet kéltségvetésének 1%-at.

Nincs bizalomvesziés, a
probléma a szervezeten
beliil marad

2. csekély kar

a kozvetlen és kdzvetett anyagi kar eléri az érintett
szervezet kiltségvetésének 1%-at.
1 embernappal 4llithat6 helyre

Kinos helyzet a
szervezeten beliil a
probléma az érintett
szervezeten beldl marad,
és azon belil meg is
oldhato
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3. szami melléklet — A Hivatal biztons4gi szintje

Cpésckor, rendelkezésre 3llg

» A2aZ Kettes szint g NEIH iltal kiadott
rlap v4.5]1 alapjan.

dokumentumok, szabalyzatok alapjéan: 2

Osztalyba sorol4sj ¢és Védelmi intézkedési i
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4.szami melléklet - Kockazatelemzési és kezelési madszertan

Az egyes vagyonelemek gyenge pontjait és fenyegetettségeit KIB 25. szami ajanlasa: 25/1-3.
kétet: Az Informaciobiztonsag Iranyitdsanak Vizsgalata (IBIV) 1.0 verzié segédletei alapjén a
kovetkezdképpen allapitja meg:

A kockazat meghatarozasa soran a veszély megvalosulasdnak valosziniisége és az okozhatd
kar alapjan, az adott veszélyt képviselosérilékenység kihasznalhatosidga ¢és ennek hatésa
alapjan térténik. A veszélyeztetett informécidk vagy azok csoporfjaira kiilon-kiilon meg kell
allapitani a kockézatot, a teljesség kialakitasa céljabol.

A gyakorlatban célszerll kategéridkkal dolgozni, amelyek az adott kornyezet mikodéséhez
igazodnak.

A hatésok kategorizalasa a kozigazgatas szemszogébol:

- Alacsony, vérhatéan korlatozott hatrényos hatdst gyakorol a kozigazgatdsi szervezet
muiveleteire, vagy a szervezet eszkdzeire,

A korlatozott hatranyos hatas azt jelenti, hogy:

A szolgaltatasi képességet oly mértékben és olyan iddtartamra csdkkentheti, hogy a
szervezet képes végrehajtani ugyan elsddleges funkcidit, de a funkcidk hatdsossaga
¢szrevehetden csdkken. Az Ggyek lefolytatasaban fennakadast okoz, de a sikeres lefolytatast
¢és hataridok betartasat nem veszélyezteti.

A szervezeti eszkozok kisebb mértékiikarosulasat eredményezi.

Kisebb mértékiipénziigyi veszteséget okoz.

A jogbiztonsagot kisebb mértékben veszélyezteti, a személyes és/vagy kodzhiteles
adatok védelmével kapcsolatban felmeriil a Ichetdség, hogy a helyzet javitasa nélkiil az adatok
védelme sériilhet. ‘

- Fokezott, virhatéan komoly hatranyos hatdst gyakorol a kozigazgatasi szervezet
miveleteire, vagy a szervezet eszkOzeire.

- Kiemelt, varhatéan sulyos vagy katasztrofalis hatast gyakorol a kozigazgatasi szervezet
miiveleteire, vagy a szervezet eszkdzeire.

A bekdvetkezési valoszinlisége lehet:

- Magas — barmikor eléfordulhat. mert pl. gyakori esemény, vagy a tamadast barki
végrehajthatja. llyen Iehet példaul egy olyan virustamadas.

- Kozepes — gyakran el6fordulhat, pl. célzott szamitdgépes betdrés a rendszerbe.

- Alacsony — az el6forduldsa a vizsgalt rendszer vagy szervezet miikodési idejéhez képest

nem gyakori. llyen lehet példaul tiizeset vagy természeti csapas.
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VEDELMI INTEZKEDESEK

A védelmi intézkedések, aldbbi Csoportositdsa, amely segiti a veszélyekhez rendelt
intézkedések kidolgozasét, azon az alapon, hogy a veszélyt megeldzni, észlelni, vagy javitani

kivanjuk:

- Eszlel(’)'(detektélé): az észlelés sordn a mar folyamatban 1évé tamaddst, karokozast probéljuk
— lehetbleg miné] hamarabb - ¢szlelni, majd ey alapjan megszintetni, mielétt lényegi
kérokozasra keriilne sor. llyen péld4ul a behatolas jelz (IDS) rendszer hasznalata, amely
gyanus halézati forgalom esetén riasztdst ad. Az észlelés alapjan azutan mas tevékenységeket

is végezhetiink.

csékkenti vagy sziinteti meg. Javitd intézkedés peldaul a rendszer visszaallitisa mentésbdél, de
ilyen intézkedés akar az is, ha biztositassal rendelkeziink, amely kér esetén biztosit fedezetet,
Ezt a harmast szokas az angol megnevezések alapjan PreDeCo-nak (Preventive -
megakaddlyozé, Detective — észleli, Corrective — helyreéﬂitc’)) nevezni,

Az egyes veszélyforrasokra vonatkozoan megallapithatéak a védelmyi intézkedések, ezek
kidolgozésa soran hasznélhatjuk a CJA (bizalmass4g, sértetlenség vagy rendelkezésre allas)
elvet, minden veszélyforrashoz hozzarendelve az altala  képviselt kockézatot, az azt
megvalbsito bizalmassag, sértetlenség vagy rendelkezésre 4l14s sérillését &s az ezeket

megeléz6, detektals vagy javitd intézkedéseket.
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Eleni

Fenyegetések, veszélyek,
schezhetoségek

i Védeiem

ASP rendszer
onkormanyza
t1, végponti
alloméasai

Erzékeny adatok ellopasa, adatféjlok
torlése, ellopasa, mddositasa.

Hozzaférés védelem beallitisa.

Rosszindulati program (virus, trojai
falo, stb.) bejutiatasa a rendszerbe.

Virusvédelmi rendszer alkalmazasa.

Virus, trojai fald, féreg aktivalddasa,
pl. e-mail csatolmény
megnyitasakor,

Virusvédelmi rendszer alkalmazasa.

Végrehajthatd programok, script-ek
(Java Applet, JavaScript, VB Script,
CGl, stb.) letdltése, pl. az allomas
DoS tamadasra vald felhasznélasara
a felhasznalo tudtan kiviil.

Béngészo biztonsigi beallitasa.

Web ¢s alkalmazasba csomagolt
ActiveX objektumok, amelyek a
programozo szandékatol fiiggben a
legkiilonb6zEbb karokat
(gépleallitas, konfiguracio
feltérképezés, monitor/billentylizet
clvétel, sth.) okozhatjak,

Bongész6 biztonsagi beallitasa.

Ismeretlen forrasbol érkezd e-mail-
¢k és azok csatolmanyainak
megnyitisa.

Virusvédelmi rendszer alkalmazasa,
felhasznald oktatisa.

Az Internet béngészdkben meglévd
biztonsagi ,,lyukak”
megszintetésére szolgalod javitod
programok letdltésének
elmulasztasa. A biztonsagi ,,lyukak™
kihasznélasaval elérhetok a végponti
felhasznalo érzékeny adatai (jelszo,
az allomas konfiguracioja, fajl
nevek, fajl struktira, a meglatogatott
weblapok cimei, stb.).

Legijabb verziok, frissitések telepitése.

A munkadllomasra letoltott
adatlapok (kérdoiv, adatszolgaltato
formanyomtatvany, stb.)
programhibéi. A szolgaltatott adatok
rejtielezés nélkiili elkiildése.

Csak megbizhatd forrasbol szarmazo
program hasznalata.

Virusvédelmi program frissitésének
elmulasztisa.

Rendszeres, automatikus frissités,

Az igénybevett szolgaltatas
letagadasa.

Naplozas.

A munkaéllomas ellopasa.

Kdévetelményrendszer szerinti fizikai
biztonsag kialakitasa.

Mobil eszkiz ellopasa

Az clbirt fizikal védelmi eszkdzok
alkalmazasa.
Kovetelményrendszer szerinti
hozzaférés-védelem és rejtjelezés
alkalmazasa.
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.El_em

Internet

Tlzfal

Fenyegetések, veszélyek,
sebezhetiéségek
A felhasznilo login adatainak
(felhasznéléi-azonosité, jelszé)
lehallgatasa, ezek segitségével a
felhasznals megszemélyesitése.

Erzékeny adatok lehallgatisa.

Adatok lehallgatas és tovabbitasa
megviltoztatott tartalommal elleni
vedelme,

E-mail-ek, elektronikus
dokumentumok eltéritése.
Tﬁzfal—biztonségpo]itika hianya
vagy hidnyos volta,

Ad hoc vagy nem a
biztonsdgpolitikanak megfelels
biztonsagi bedllitas, vagy
izemeltetés.

Portok letapogatasa.

IP ¢im megszemeélyesités, a tamads
a védett halézaton miiksds
szamitogép (pl. szerver) IP cimét
megszerezve egy belsd
munkadllomast , szimulalva” a
tiizfalon keresztiil fér hozz4 a
szerveren levs adatdllomanyokhoz.
Visszaélés, forras
Utvonalvalasztassal. A tdémado a
védett belsd halézat felépitésének
ismeretében a sajat gépében

cimmel belss gépet wJatszik el” és
fér hozz4 az utvonal végén levd
belsé géphez.

Szerver tipus specifikus biztonsagi
lyukak az operacios rendszerben. Az
aktudlis javito- és szerviz csomagok
telepitésének elmulasztasa.
A tiizfal tavoli, pl. Interneton
keresztiil térténg adminisztralsa,
Virusvédelmi programok
frissitésének elmulasztsa,
Hidnyos biztonsagi naplozas, A
biztonsdgi naplok ériékelésének
elmulasztésa vagy
rendszertelensége,

Hidnyos fizikai biztonsag.
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Rejtielezett adatatviteli csatorna
hasznalata.

Rejtielezett adatatvitel; csatorna
hasznalata.

Hozzaférés-vezériés kialakitdsa.
Rejtjelezett adatatviteli csatorna.
Egyszer hasznalatos jelszo.

Hozzaférés-vezérlés kialakitésa,

Ttzfal-biztonsagpolitika elkészitése,
vagy aktualizaldsa.

Biztonsagi beallitisok rendszeres
ellendrzése, naplozas, riasztss.

Tizfal biztonsagi beallitisa,

Megfelel$ haldzati biztonségpo}itika,
architektira terv kialakitasa,

e

Megfelels halozati biztonsagpolitika,
architektira terv kialakitasa.
meghatrozott Gtvonallal &g belsd IP | Halozati vegpont IP cimhez, MAC
cimhez kitése.

—

Operécios rendszerek biztons4gi
frissitéseinek folyamatos figyelése,
végrehajtasa.

Tiizfal adminisztralasa csak vedett
halézathdl, vagy konzolrs),
Virusvédelmi rendszer folyamatos
frissitése.

Minden jelentés biztonsagi esemény
naplozasa, naplézott események
folyamatos értékelése.

Kovetelményrendszer szerinti fizikai
biztonsag kialakitésa.

Védelem




5. szamu melléklet, - Hozzaférés jogosultsag igényld lap iktatoszam:...............

Jogosultsag igényld neve:

Szervezeti egység megnevezeése:
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Wkahnazés neve: IR —_—

Hozzaférési jog;

Felhasznalé azonosits:

Aktivélast(adatgazda) vegzd személy:

Engedélyez vezeté:

Jogosultsag kezdete:

Jogosultség vége:

A felhasznalé tudomasul veszi, hogy:

- arabizott adatokért és Jjogosultsagokért szemelyes feleldsséget vallal,

- felhasznék’)i—azonosftéjét és jelszavat nem szolgéltathatja ki mas személynek,

- a sajat szdmitdgépén és a hozzékapesolédé rendszerekben létrehozott és kezelt alloméanyok —
beleértve az elektronikus levelezést is —, a Pusztakovécsi Kdzség Onkorznényzata tulajdonat
képezik, ezért a Pusztakovécsi Kozség Onkonnényzata szabalyzatokban és utasitisokban
feljogositott cllenérzs szerveinek, ezekhez az alloményokhoz, a vizsgélathoz sziikséges

meértékig betekintési joga van.

..........................................................

Felhasznalé alairasa Szervezeti egység vezetbje

A jogosultsag beallitasat vegzdszemély olvashaté aldirasa:

....................................
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5. szami melléklet, - Hozzaférés jogosultsag igénylé lapok Gsszesitése

Iktatészam

Alkalmazas neve

Hozzaférési jog

Fethasznald neve

Munkahelyi vezetd
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6. szimit melléklet, - Biztonsagi események jelentése iktatoszam:

A biztonsigi esemeény megnevezése:

Eszlelés helye:

Az esemény leirdsa:

—_—
Eszlelé

Cimzetes Fjegyzi

Az esemény kivizsgalasdnak leirdsa;

A tett intézkedés lefrdsa:

Az intézkedés ¢letbelépésének idépontja:

A Nemzeti Infonnéciébiztonségi Hatéség felé a jelentés megtértént:

IBF Cimzetes Féjegyzi
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7. szamu melléklet,

MEGISMERESI NYILATKOZAT
Balatonkereszturi Kézos Onkormanyzat Informatikai Szabalyzataban foglaltakat

megismertem, és azt munkam soran kotelezden betartom:

NEV FELADAT ALAIRAS
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8. szami mellékiet,

A KOH weboldaldnak neve: www.balatonkeresztur.hu

A rendszer felett feligyeletet gyakorlo neve, ¢s elérhetésége:

Fentds Karoly 70/335-8018

A fejlesztést és karbantartgst végzi:
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9, szamu melléklet,

Alulirottak, a Balatonkeresztiri Koz6s Hivatalt fenntart6 Snkorményzatok polgarmesterei a
KOH Informatikai Szabalyzatat megismertiik, és elfogadtuk.

Kovacs Jozsef
Balatonkeresztir

Horvath Laszlo
Balatonberény

Galacz Gorgy Vince
Balatonmariafiirdé
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